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Tietosuojapolitiikka

1 Tietosuojapolitiikan keskeisia kasitteita

Tietosuoja

Tietosuoja tarkoittaa perusoikeutta, joka turvaa jokaisen oikeuksia
ja vapauksia henkilotietojen kasittelyssa. Tietosuoja maarittelee ne
periaatteet, milloin, milla edellytyksilla ja miten henkilGtietoja
voidaan kasitella.

Tietoturva

Tietoturvalla varmistetaan tietojen luottamuksellisuus, eheys,
saatavuus ja kaytettavyys. Tietoturvaan sisaltyy muun muassa
tietojen, tietoaineistojen, laitteistojen, ohjelmistojen,
tietoliikenteen, tilojen ja toiminnan turvaaminen. Tietoturva liittyy
laheisesti tietosuojaperiaatteiden toteuttamiseen.

Henkilotieto

Henkilotietoa on kaikki tieto, joiden avulla henkilé on
tunnistettavissa. Henkil® on tunnistettavissa, jos tieto voidaan
littda henkil6on joko suoraan tai valillisesti esimerkiksi
yhdistamalla tieto johonkin toiseen tietoon.

Henkilotietojen kasittely

Henkilotietojen kasittely tarkoittaa kaikkia henkiltietoihin
kohdistettavia toimia, kuten keraaminen, tallentaminen,
sailyttaminen, muokkaaminen, muuttaminen, hakeminen,
luovuttaminen ja poistaminen.

Rekisterinpitaja

Rekisterinpitdja tarkoittaa ihmista tai organisaatiota, joka
maadrittelee henkilotietojen kasittelyn tarkoitukset ja keinot tai
jonka tehtavaksi henkilotietojen kasittely on lailla saadetty.
Rekisterinpitdja on vastuussa suorittamastaan henkilGtietojen
kasittelysta.

Rekisteroity

Rekisteroity tarkoittaa henkil6a, jonka henkildtietoja
rekisterinpitdja kasittelee. EU:n tietosuoja-asetus antaa erilaisia
oikeuksia rekisterdidyille henkilotietojen kasittelyperusteesta
riippuen.

Henkil6tietojen
kasittelija

Henkilotietojen kasittelija tarkoittaa ihmista tai organisaatiota, joka
kasittelee henkilGtietoja rekisterinpitajan lukuun. Esimerkiksi
rekisterinpitajan kayttama palveluntarjoaja. Henkilotietojen
kasittelijalla ei tarkoiteta organisaation omia tyontekijoita.

Tietosuojan
vaikutustenarviointi
(DPIA)

Tietosuojan riskeja on arvioitava aina, kun henkildtietoja
kasitellaan. Tietosuojan vaikutustenarviointi on ennen
henkilotietojen kasittelyn aloitusta tehtdva arvio, jossa arvioidaan
tarkemmin suunnitellun kasittelyn sisalt6a, oikeasuhtaisuutta
suhteessa rekisterdityyn ja henkilotiedoille aiheutuvia riskeja.
Vaikutustenarviointi on tehtava, mikali kasittelysta todennakdisesti
aiheutuu korkea riski luonnollisen henkilon oikeuksille ja
vapauksille.

Tietojenkasittelysopimus
(DPA)

Tietojenkasittelysopimuksessa rekisterinpitdja ja henkilotietojen
kasittelija sopivat, miten kasittelijan tulee suojata rekisterinpitajan
sille luovuttamat henkilétiedot. Sopimuksessa tulee maaritella
muun muassa henkildtietojen kasittelyn kesto, tietojenkasittelyn
maantieteellinen sijainti, kasittelyn luonne ja tarkoitus,
henkil6tietojen tyyppi ja rekisterdityjen ryhmat.
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2 Tietosuojapolitiikan merkitys

Tietosuojapolitiikka on ylin tietosuojan toteutusta ja hallintaa maarittava dokumentti. Tietosuojapolitiikan
tarkoituksena on maaritella ne keinot, joilla Sipoon kunta pyrkii varmistamaan noudattavansa
henkilotietojen kasittelyssa tietosuoja-asetusta ja muuta henkildtietojen kasittelyyn soveltuvaa
lainsaadantoa. Tietosuojapolitiikka maarittaa ne periaatteet, toimintatavat, vastuut ja valvonnan, joita
noudatetaan Sipoon kunnan tietosuojan toteuttamisessa ja kehittamisessa. Tietosuojapolitiikan mukaisia
periaatteita ja niiden soveltamista voidaan tarkentaa linjauksilla ja vaatimuksilla, kaytannailla, ohjeistuksilla
ja muulla tietosuojan ja tietoturvan dokumentaatiolla. Tietosuojapolitiikalla Sipoon kunta sitoutuu
kasittelemaan henkil6tietoja vastuullisesti, reilusti ja rekisterdityjen oikeuksia kunnioittaen.

Tietosuojapolitiikka velvoittaa Sipoon kunnan henkil6st64a, johtoa, luottamushenkil6ita, viranhaltijoita, seka
muita kunnan tietoja kasittelevia henkil6ita, kuten konsultteja, alihankkijoita ja sidosryhmia riippumatta siita,
missa muodossa kasiteltava tieto on. Tietosuojapolitiikka tulee huomioida my&s kunnan kayttamien
palveluntuottajien ja sidosryhmien toiminnassa. Tietosuojapolitiikka koskee kaikkea Sipoon kunnan
toimintaa.

Kunnanhallitus on hyvaksynyt tietosuojapolitiikan. Tietosuojapolitiikkaa katselmoidaan vuosittain ja
tarvittaessa useammin merkittavien muutosten johdosta tietosuojakaytannoissa, lainsaadannossa tai

viranomaisohjeistuksessa. Katselmoinnin tarkoituksena on varmistaa politiikan ajantasaisuus ja vaikuttavuus.
Tietosuojapolitiikan katselmoinnista vastaa Sipoon kunnan tietosuojavastaava.

3 Tietosuojan roolit ja vastuut

Tietosuojan roolit ja vastuut jakautuvat Sipoon kunnassa alla olevan taulukon mukaisesti:

Kunnanhallitus Vastaa tietosuoja-asioiden johtamisesta ja resurssoinnista seka
valvonnasta.
Kunnanjohtaja Toimii tietosuojan omistajana kunnassa luoden edellytykset

tietosuojan asianmukaiselle toimeenpanolle. Kunnanjohtaja
asettaa tietosuoja- ja tietoturvaryhman seuraamaan tietoturvan ja
tietosuojan toteutumista, tekemaan kehitysehdotuksia seka
toimimaan toimialojen, jarjestelmien paakayttajien, tietojen
omistajien ja rekisterinpitajien tukena.

Tietosuoja- ja Tyoryhman tehtavana on seurata tietosuojan toteutumista, tehda
tietoturvaryhma kehitysehdotuksia ja toimia tietosuojavastaavan, toimialojen,
jarjestelmien paakayttajien, tietojen omistajien ja rekisterinpitajien
tukena. Tydryhma toimii tietosuojan kehityksen asiantuntijana ja
edistdjana organisaatiossa seka sovittaa yhteiset mallit oman
organisaation toimintaan.

Tyodryhma vastaa tietoturvaprosessien ohjauksesta ja
integroimisesta muihin kokonaisturvallisuuden osa-alueisiin seka
tietoturvaa koskevasta viestinnasta johdolta saamiensa resurssien
ja toimivaltuuksien puitteissa. Tehtavaan sisaltyy myos
tietoturvariskien ja -poikkeamien hallinnan ohjeistaminen ja
koordinointi.
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Tietosuoja- ja tietoturvaryhman puheenjohtajana toimii
tietosuojavastaava.

Tietosuojavastaava

Sipoon kunnalle nimetty tietosuoja-asetuksen mukainen
tietosuojavastaava on ilmoitettu tietosuojasta vastaavalle
valvontaviranomaiselle. Tietosuojavastaavan tehtaviin kuuluu
tietosuoja-asetuksen mukaiset lakisdaateiset tehtavat.

Tietosuojavastaava neuvoo henkilotietojen lainmukaisessa
kasittelyssa, valvoo tietosuojalainsaadannon ja hyvien
tietosuojakdytanteiden noudattamista ja toimii yhteyspisteena
valvontaviranomaiselle.

Tietosuojavastaava raportoi tietosuojan toteutumisesta kunnan
ylimmalle johdolle.

Digihallinto

Vastaa tietoturvallisuuden ja teknisen valvonnan toteutumisesta
tietojarjestelmaymparistossa lain sallimin ja
yhteistoimintamenettelyn valtuuttamin menetelmin. Vastaa
teknisen tietoturvan maarittelysta ja toteutuksen jarjestamisesta.
Vastaa identiteetinhallinnan ja kayttooikeushallinnan
jarjestelmasta kansallisen lainsaadannon ja sovellettavien
EU-asetusten mukaisesti.

Toimialan johto

Vastaa tietosuojan toteutuksesta johtamansa toiminnan osalta.
Vastaa omistamistaan jarjestelmista, rekistereista, tietoaineistoista
ja tietovarannoista. Varmistaa, etta tietosuoja- ja tietoturvaryhman
jasenilla on resurssit ja tarvittava osaaminen tehtavassaan.

Esihenkilot

Vastaavat tietosuojan toteutumisesta alaisessaan toiminnassa.
Esihenkil6t raportoivat tietosuojaan ja tietoturvaan liittyvista
asioista toimialajohdon lisaksi tietosuojavastaavalle.

Viranhaltijat,
tyontekijat,
luottamushenkilét ja
muut
tyontekijasuhteeseen
rinnastettavat henkil6t

Vastaavat omalta osaltaan tietosuojan toteutumisesta omissa
tyOtehtavissaan. Jokaisen vastuulla on havaitsemiensa
tietosuojaan liittyvien uhkien, riskien tai rikkomusten
ilmoittaminen viipymatta esihenkildlle, palvelusta tai toiminnasta
vastuulliselle taholle ja tietosuojavastaavalle.

Tiedon,
tietojarjestelman tai
palvelun omistaja

Vastaa omistukseensa liittyvasta kayttajien ja heidan
kayttooikeuksiensa maarittelysta ja hyvaksynnasta,
riskienhallinnan toteuttamisesta, tiedon eheyden varmistamisesta
ja tietojen luokittelusta (julkisuuden ja salassapidon maarittely
seka arkistonmuodostus) seka tiedon havittamisesta.
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4 Keskeiset dokumentit

5(9)

Sipoon kunta sitoutuu tietosuoja-asetuksen edellyttaman osoitusvelvollisuuden mukaisesti nayttamaan,

etta se noudattaa toiminnassaan tietosuojalainsaadantoa.

Sipoon kunnan yllapitamat keskeiset dokumentit vaatimuksenmukaisuuden ja osoitusvelvollisuuden

tayttamiseksi ovat:

Tietosuojapolitiikka Tietosuojapolitiikka kuvaa tietosuojan periaatteet,
tietosuojan hallinnan tavoitteet, tietosuojan organisoinnin
ja vastuut seka toimintatavan.

Tietoturvapolitiikka Tietoturvapolitiikka madrittaa Sipoon tietoturvaa koskevan

toimintatavan.

Seloste kasittelytoimista Seloste kasittelytoimista on sisdainen kuvaus organisaation
tekemasta henkilotietojen kasittelysta ja kasittelyn

tarkoituksista.

Tietosuojaselosteet ja muut rekisterdityjen informointiin
tarkoitetut dokumentit, joilla kerrotaan rekisterdidyille
henkilotietojen kasittelysta lapinakyvasti.

Rekisterodityjen informointi-
dokumentit

Tietosuojan arvioinnit ja
riskiarvioinnit

Kunnan suorittamat tietosuojan esiarvioinnit, tietosuojan
vaikutustenarvioinnit ja oikeutetun edun tasapainotestit.

Tietosuojan vuosisuunnitelma

Tietosuojan vuosisuunnitelmaan kirjataan tietosuojatyélle

suunnitellut tehtavat kuukausitasolla. Tietosuojan
vuosisuunnitelman avulla seurataan tietosuojatyon
etenemista.

Maarittelee kunnan henkilostolle suunnitellut
tietosuojakoulutukset.

Koulutussuunnitelma

Maarittaa henkilotietojen kasittelijoiden kanssa
sovellettavat sopimusehdot.

Tietojenkasittelysopimus

Kasittelyn oikeusperusteeseen
liittyvat dokumentit

Suostumukseen liittyva dokumentaatio ja tarvittavat
arvioinnit, kuten oikeutetun edun tasapainotestit.

Rekisteroityjen oikeuksien toteuttamiseen liittyvat
ohjeistukset, pyyntdihin liittyvat lomakkeet ja
dokumentointiin liittyvat asiakirjapohjat.

Rekisteroityjen pyyntdjen
kasittelyyn liittyviat dokumentit

Tietoturvaloukkausten
kasittelyyn liittyviat dokumentit

Tietoturvaloukkausten hallintaan liittyvat ohjeet ja
dokumentointi.

5 Suunnittelu ja raportointi

Sipoo suunnittelee tietosuojaty6ta vuosittaista tietosuojan vuosisuunnitelmaa hyvaksikayttaen.
Suunnitelmassa tietosuojatydssa toteutettavat tehtavat on jaettu toteutettavaksi pitkin vuotta.
Vuosisuunnitelman pohjalta tehtavia voidaan delegoida vastuussa oleville henkildille.

Vuoden lopussa kunnan tietosuojatyd kootaan tietotilinpaatdkseen. Tietotilinpaatds on kunnan
tilinpaatoksen liitteena, ja sen hyvaksyy kunnan valtuusto.

SIPOON KUNTA
SIBBO KOMMUN

Lukkarinméentie 2, PL7, 04130 Sipoo
Klockarbackavagen 2, PB 7, 04130 Sibbo

Vaihde 09 23531
Vaxel 09 23531

WWW.sipoo.fi

www.sibbo fi



SIPOO Tietosuojapolitiikka 6(9)

v
w Ve SIBBO

6 Henkilotietojen kasittely

6.1 Henkilotietojen kasittelyn periaatteet

Sipoon kunta noudattaa asiakkaiden, kuntalaisten, kunnan henkil6ston ja muiden sidosryhmien
henkilotietojen kasittelyssa voimassa olevaa lainsaadantoa. Sipoon kunta noudattaa alla olevia tietosuoja-
asetuksen mukaisia henkilGtietojen kasittelyn periaatteita kaikessa henkilotietojen kasittelyssa.

Lainmukaisuus, asianmukaisuus ja | Henkilotietojen kasittelyssa noudatetaan tietosuoja-
lapinakyvyys asetusta ja muuta henkildtietojen kasittelyyn
soveltuvaa saantelyd. Henkilotietoja kasitellaan
asianmukaisesti ja kohtuullisesti suhteessa kasittelyn
tarkoituksiin, ottaen huomioon informointivelvollisuus
ja kayttotarkoitussidonnaisuus. Kasittelysta kerrotaan
rekisteroidyille selkedlla ja ymmarrettavalla tavalla.
Kayttotarkoitussidonnaisuus Henkilotietojen kasittely suunnitellaan etukateen ja
kasittely perustuu aina tiettyyn selvasti maaritettyyn ja
nimenomaiseen seka lailliseen tarkoitukseen.
Henkilotietoja ei kasitella alkuperaisten tarkoitusten
kanssa yhteensopimattomalla tavalla myéhemmin.
Uusista kayttotarkoituksista kerrotaan rekisterdidylle
ennen kasittelyn aloittamista.

Tasmallisyys, minimointi ja Henkilotietojen oikeellisuus pyritaan varmistamaan.
sdilytyksen rajoittaminen Virheelliset henkilétiedot poistetaan tai oikaistaan
viipymatta.

Henkilotietoja kerataan ja kasitellaan vain siina maarin,
kuin on tarkoituksenmukaista ja valttamatonta
tarkoitukseen nahden. Kasiteltyjen tietojen tulee olla
asianmukaisia eli tiedoille on oltava olemassa
maaritetty kayttotarkoitus. Tietojen on oltava olennaisia
ja rajoitettuja eli valttamattomia kayttotarkoituksen
kannalta.

Henkil6tietoja sdilytetaan ainoastaan niin kauan kuin on
tarpeen maaritetyn kayttotarkoituksen kannalta.
Henkilotietojen sailytysajat maadritetaan ja
dokumentoidaan.

Tiedon luottamuksellisuus ja Tietoja kasitellaan luottamuksellisesti ja turvallisesti.
turvallisuus Suojatoimenpiteet suhteutetaan arvioimalla kasittelyyn
liittyvat riskit ja kasittelyyn liittyvat olosuhteet.
Henkilotiedot suojataan teknisilla ja organisatorisilla
suojatoimilla asianmukaisen eheyden,
luottamuksellisuuden ja turvallisuuden varmistamiseksi,
mukaan lukien suojaus luvattomalta tai laittomalta
kasittelylta seka vahingossa tapahtuvalta katoamiselta,
tuhoutumiselta tai vahingoittumiselta.
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Henkildston ja sopimuskumppaneiden on noudatettava
kasittelyyn liittyvia ohjeita ja tietoturvakaytantoja.

6.2 Riskiperusteinen lahestymistapa ja riskien hallinta

Sipoon kunta noudattaa riskiperusteista lahestymistapaa kaikessa henkilotietojen kasittelyssa ja
suunnittelee toimenpiteet seka suojakeinot suhteuttaen ne kasittelyyn liittyviin tietosuojariskeihin.
Henkil6tietojen kasittely suunnitellaan ja toteutetaan koko elinkaaren ajan tietosuojaperiaatteiden ja
muiden kasittelyyn soveltuvien vaatimusten mukaisesti, jotta sisddanrakennetun ja oletusarvoisen
tietosuojan periaatteet toteutuvat.

Sipoo arvioi henkilotietojen kasittelyyn liittyvia riskeja toiminnassaan, mukaan lukien uusien jarjestelmien
hankinta, yhteisty6 uusien toimittajien kanssa seka olemassa olevat kasittelytoimet. Riskitasoa arvioidaan ja
lain edellyttamissa tilanteissa kasittelytoimille tehdaan tietosuoja-asetuksen mukainen tietosuojan
vaikutustenarviointi. Vaikutustenarvioinnin tulosten avulla maaritellaan hallintakeinoja, joilla henkil6tietojen
kasittelysta aiheutuvia riskeja minimoidaan.

6.3 Sisadnrakennettu ja oletusarvoinen tietosuoja

Sipoon kunta noudattaa sisddnrakennetun ja oletusarvoisen tietosuojan periaatteita. Henkildtietojen
kasittelyssa noudatetaan tietosuoja-asetuksen mukaisia henkildtietojen kasittelyn periaatteita ja muuta
henkil6tietojen kasittelyyn soveltuvaa saantelya.

Teknisilla ja organisatorisilla toimilla varmistetaan, etta oletusarvoisesti kasitellaan vain kasittelyn kannalta
tarpeellisia tietoja. Tietosuojaperiaatteet huomioidaan kaikessa toiminnassa mahdollisimman varhaisesta
vaiheesta lahtien ja riskitasoon nahden asianmukaiset tekniset ja organisatoriset toimenpiteet toteutetaan.

6.4 Rekisteroityjen oikeudet

Sipoon kunta varmistaa tietosuoja-asetuksen mukaisten rekisterdityjen oikeuksien toteutumisen
yllapitamalla ja kehittamalla tarvittavia kaytantoja.

Rekisteroityjen oikeudet toteutetaan siten, kuin ne kussakin tilanteessa soveltuvat huomioiden kasittelyn
oikeusperusteen ja kasittelytilanteen. Rekisterdityja informoidaan henkildtietojen kasittelysta lapinakyvasti.
Rekisteroidylla on kasittelyn oikeusperusteiden mukaisesti oikeus saada tietoa henkildtietojensa kasittelysta,
oikeus saada tutustua omiin tietoihinsa, oikaista tietojaan, poistaa tiedot, rajoittaa tietojensa kasittelya,
siirtad tiedot jarjestelmadsta toiseen, vastustaa tietojensa kasittelya ja olla joutumatta automaattisen
padtoksenteon kohteeksi.

Rekisteroityjen pyynnot kasitellaan lain edellyttamalla tavalla ja aikarajoissa. Rekisterdityjen pyyntojen
kasittelylle on maaritetty asianmukaiset toimintaprosessit.
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6.5 Henkilotietojen tietoturvaloukkaukset

Sipoon kunta pyrkii minimoimaan henkildihin kohdistuvia tietoturvaloukkauksia suunnittelemalla
henkilotietojen kasittelyn tietosuojaperiaatteiden mukaisesti seka toteuttamalla tekniset ja organisatoriset
suojatoimenpiteet, jotka suhteutetaan henkilotietojen kasittelyyn liittyvaan riskiin rekisterdidyille.

Henkilotietojen tietoturvaloukkausten havaitsemiseen, ilmoittamiseen ja kasittelyyn on asianmukaiset
prosessit, ohjeet ja dokumentointikdaytannot. Henkilotietojen tietoturvaloukkaukset kasitellaan lain
edellyttamalla tavalla ja aikarajoissa. Jos henkilGtietojen tietoturvaloukkaus on jo tapahtunut, toimitaan
tilanteisiin laaditun ohjeistuksen mukaan.

Jokaisella organisaation palveluksessa olevalla ja sen lukuun tydskentelevalla on velvollisuus ilmoittaa
huomaamastaan henkil6tietoihin kohdistuvasta riskista, havaitsemastaan poikkeamasta tai muusta
vastaavasta tilanteesta.

6.6 Kolmannet osapuolet ja henkildtietojen siirrot

Tietosuoja huomioidaan kunnan ja eri osapuolten valisissa sopimuksissa. Sopimuksia tehdessa varmistetaan,
etta sopimusehdoissa varmistutaan tietosuojasadadoksien vaatimusten noudattamisesta. Kirjalliset ja
tietosuojalainsaadanndn mukaiset tietojenkasittelysopimukset solmitaan kaikkien Sipoon kunnan
kayttamien henkilotietojen kasittelijoiden kanssa.

Kolmansiin osapuoliin liittyvia tietosuojariskeja arvioidaan ja hallitaan tekemalla asiaankuuluvia
riskiarviointeja ja asettamalla vahimmaisvaatimukset tietojen kasittelylle ennen kuin aloitetaan yhteistyo
kolmansien osapuolten kanssa.

Sipoo ei lahtokohtaisesti siirra henkilotietoja Euroopan unionin tai Euroopan talousalueen ulkopuolelle.
Mahdollisten siirtojen osalta noudatetaan voimassa olevia lakeja ja asetuksia ja tietojen siirto toteutetaan
asianmukaisella siirtoperusteella.

7 Koulutus ja tietoisuuden lisadaminen

Henkilotietojen kasittelyyn liittyvaa ohjeistusta tehdaan sellaisiin tyotehtaviin, joissa henkilotietoja
kasitellaan. Ohjeistukset tulee laatia tietosuojapolitiikan periaatteet huomioon ottaen. Tietosuoja-asioista
viestitadn organisaatiossa lapinakyvasti.

Sipoo jarjestaa tietosuojan peruskoulutuksen henkildstolleen perehdytyksen yhteydessa.
Tietosuojapolitiikan sisallon omaksuminen on yhtena osana uuden tydntekijan perehdytysta. Tietosuojan
peruskoulutusta tarjotaan saannollisesti ja tehtavakohtaisten tarpeiden mukaisesti jarjestetaan syventavaa
koulutusta. Osaamisen varmistamiseksi koko henkildstolta edellytetaan vuosittain tietosuoja- ja
tietoturvakoulutuksen suorittamista.

Tietosuojan koulutukset suunnitellaan ja koulutussuunnitelmaa seurataan saannoéllisesti.
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