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1 Tietotilinpdatdksen tarkoitus kunnassa

Tama on Sipoon kunnan tietotilinpaatos. Tietotilinpaatds on koontiraportti, joka syntyy sisaisen tarkastelun
tuloksena ja auttaa hahmottamaan kuvaa tietojen kasittelyn nykytilasta sek& arvioi tietosuojan ja tietoturvan
toteutumista. Lisaksi se siséltaa tietosuojaan ja tietoturvaan liittyvia kehittamistarpeita ja -toimenpiteité.
Tietotilinpdatdksen tarkoituksena on antaa kokonaiskuva kunnan tiedon, tietoturvallisuuden ja tietosuojan
hallinnan tilasta. Sita voi pitaa niin johdon tyévalineend kuin myos osana EU:n yleisen tietosuoja-asetuksen
osoitusvelvollisuuden tayttamista. Osoitusvelvollisuus tarkoittaa lakien, hyvan tietojenkasittelytavan ja
hyvan tiedonhallintatavan noudattamista. Tietotilinpaattksen tavoitteena on lisdté avoimuutta ja
luottamusta siihen, ettd organisaatiossa noudatetaan organisaation luomia tietoturva- ja
tietosuojaperiaatteita ja kasitellaan henkildtietoja niiden mukaisesti. Hyvin hoidetulla tietosuojaty6lla
vaikutetaan organisaation tehokkuuteen ja kilpailukykyyn. Tietotilinpaatts on tarkoitettu kunnan siséaiseen
kayttbon johtamisen raportiksi seka sidosryhmille tietojen kasittelyn kuvaukseksi. Se toimii myos
suunnittelun ja toiminnan ohjauksen seké raportoinnin ja johtamisen tukena.

2 Tietoturvallisuuden ja tietosuojan toteuttaminen Sipoon kunnassa

Rekisterinpitdja on tietosuoja-asetuksen (artikla 24) mukaan vastuussa siitg, ettd se toteuttaa tarvittavat
tekniset ja organisatoriset toimenpiteet, joilla varmistetaan ja kdytdnndssa myos osoitetaan, etta
henkilotietojen kasittelyssa noudatetaan tietosuoja-asetuksen vaatimuksia. Teknisilla ja organisatorisilla
toimenpiteilla tarkoitetaan esimerkiksi henkildstén koulutusta, siséisia ohjeistuksia ja méaarayksia,
salassapitosopimuksia ja -sitoumuksia, tilivalvontaa ja kdytonvalvontaa, tietojen salausta, tietojen
anonymisointia tai pseudonymisointia, tietojéarjestelmien ja rekistereiden auditointeja, etakayttoyhteyksia,
kayttovalvontaa, teknisia rajoituksia, tarkastus- ja valvontajarjestelmia, tietotilinpaatdsprosessia,
kaytannesaantojen seka sertifikaattien kayttoa.

2.1 Henkilotietojen kasittely Sipoon kunnassa

Sipoon kunta kunnioittaa tietosuoja-asetuksessa maariteltyja tietosuojaperiaatteita. Henkilotietojen
kéasittelyssa noudatetaan seuraavia vaatimuksia:

- lainmukaisuus, kohtuullisuus ja lapinakyvyys

- kéyttotarkoitussidonnaisuus

- tietojen minimointi

- tasmallisyys

- sailytyksen rajoittaminen

- eheys ja luottamuksellisuus

- rekisterinpitajan osoitusvelvollisuus

Téassé tietotilinpaatoksessa kuvataan, miten em. periaatteet toteutuvat kunnan toiminnassa. Sipoon kunnan
tietotilinpaatts on kokonaisuudessaan julkinen raportti.
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2.2 Tietosuojan ja tietoturvan organisointi, ohjeistus ja koulutus

Sipoon kunnalla on tietosuoja- ja tietoturvapolitiikka, viimeisin péivitetty versio on hyvaksytty
Kunnanhallituksessa 12.3.20109. Yleiset tietoturvavastuut ja tiettyihin tehtaviin liittyvét tietoturvavastuut on
kuvattu tietosuoja- ja tietoturvapolitiikassa.

2.2.1 Henkil6tietojen tekniset ja organisatoriset suojauskeinot

Henkilotietojen kasittelyssa kaytettavien tietojarjestelmien hallinnassa noudatetaan kunnan
tietoturvasadnnostoa ja tietosuojaohjeita. Teknisesti tietojarjestelmét ja niiden kayttoliittymat ovat suojattu
mm. palomuurilla ja kriittisten jarjestelmien tiedot varmuuskopioidaan saannollisesti.

Tietojarjestelmien kdyttovaltuudet on kayttooikeusryhmien avulla rajattu siten, etté kullakin kayttajalla on
paasy vain tyotehtavissaan tarvitsemiinsa tietoihin. Kdyténvalvontaa toteutetaan eri tietojarjestelmissa
olevilla lokeilla ja tarpeen mukaisilla kdyttévaltuuksien auditoinneilla. Kunnassa on kayttoonotettu vuonna
2021 keskitetty identiteetin- ja kayttovaltuushallinnan jarjestelmé. Kayttdvaltuushallinnan laajentaminen
kaikkiin kunnan jarjestelmiin on vield kesken, mutta tarkoitus on saada tyo valmiiksi vuoden 2022 aikana.
IT-palvelut vastaavat keskitetysta kayttovaltuuksien hallinnasta ja jarjestelmien omistajat jarjestelmiensa
kayttooikeuksien toteuttamisesta. Identiteetin- ja kayttovaltuushallintaprojektin myoté jarjestelmiin
maaritelldan tehtévien mukaiset oikeudet seké kayttdoikeudet pidetédan ajantasaisina (TiHL 168).

IT-palvelut-yksikkd vastaa tydasemien, mobiililaitteiden, palvelimien, verkkolaitteiden ja muiden
jarjestelmien hankinnasta, kayttéonotosta ja yllapidosta. Tydasemien asennuspalvelu on ulkoistettu.
Sovellushankinnat hoidetaan yhteistydssa sovellusta kayttavan yksikon, hankintapalveluiden ja IT-
palveluiden kesken. Jarjestelmien etdkaytto tapahtuu salattujen yhteyksien kautta.

2.2.2 Kunnan tietoturvallisuus- ja tietosuojariskit

Tietoturvapoikkeamiin varautumisesta on Tietoturvapoikkeamiin hallinta -ohje. Vuoden 2019 aikana
kayttbon otettu tydntekijoiden tietoturvailmoituslomake on kaytdssa edelleen. Havaitut ja tietoon tulleet
tietoturvapoikkeamat kirjataan ja luokitellaan yhtenaisesti, jonka jélkeen tietosuojavastaava (lokakuusta
2021 alkaen ulkoinen palvelu Privaon Oy:std) kasittelee ne maaritellyn prosessin mukaisesti. Tama
mahdollistaa yhtendisen ja asiantuntevan toimenpiteiden suunnittelun, koordinoinnin ja dokumentoinnin.
Tarvittaessa IT-palvelut auttaa.

Covid-19-pandemian vuoksi osa kunnan tyontekijoista oli etatydssé suurimman osan vuodesta 2021.
Tietoturva, tietosuoja ja nettiturvallisuus ovat etatydssa kotona yhta tarkeité elleivéat jopa tarkeampia kuin
tyOpaikalla.

Etatydhon liittyy tietoturvariskeja. Tydntekijan tulee noudattaa etatydssa kunnan tietoturvasta ja
tietosuojasta antamia ohjeita seka raportoida mahdollisista tietoturvaa vaarantavista seikoista esimiehelleen
ja Tietoturvatiimille. Tietoturvatiimi on antanut tarkentavia ohjeita etatydn tekemisesta ja yhteisista
menettelytavoista kevaalla 2021.
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Kunnan on turvattava palvelut kuntalaisille myds pandemian aikana. TAma on asettanut haasteita
tietoturvatyolle. Etatydskentelyssa IT-ympdriston suojaaminen on tarkeaa ja tahan tydhdn on panostettu.
Vuoden aikana on korostunut myos tietoturvaan liittyvien kontrollien tarve, kuten jarjestelmiin paasyn
tarkkailu ja tietoliikenteen valvonta.

Tietosuoja-asetus edellyttaa tietoturvallista tietojenkasittelya ja sen jatkuvaa monitorointia. Kunnan on tullut
maaritelld ja toimeenpanna seka henkildstdn etta asiakastiedon turvaamiseksi tekniset ja organisatoriset
toimenpiteet. Tama vaatimus korostuu nyt, kun tieto liilkkuu vapaammin fyysisten rajojen yli. Kunnan tulee
liséksi testata, tutkia ja arvioida sdanndllisesti toimenpiteiden tehokkuutta tietojenkasittelyn turvallisuuden
varmistamiseksi.

Merkittavin kybermaailman uhkatekijé oli edellisten vuosien tapaan my0ds vuonna 2021 organisaatioihin
kohdistettu s&hkopostitilien tietojenkalastelu, jonka tarkoituksena oli saada haltuun tyontekijoiden
sdhkopostitunnuksia. Sipoon kunta on ottanut asteittain kyttoonsd muun muassa pilviteknologiaan
perustuvan sdhkodpostipalvelun vuodesta 2018 alkaen, ja ndiden kayttajatunnuksia on yritetty kalastella
vuoden 2021 aikana taas edellisia vuosia enemmaén. Tama ilmié on nakynyt myos valtakunnallisella tasolla,
muun muassa Kyberturvallisuuskeskuksen varoituksissa.

Vuonna 2021 jatkuivat my6s ns. huijauspuhelut. Puheluidenkin tavoitteena on saada haltuun tydntekijoiden
kayttajatunnuksia. Varastetuilla kayttajatunnuksilla tavoitellaan yleensa taloudellista hyttya seuraamalla
organisaation maksuliikennetté. Lisdksi onnistuneeseen tietojenkalasteluun liittyy erilaisia maine- ja
saantelyriskeja. Lahes aina tietojenkalastelun seurauksena vaarantuu henkil6tietoja, jolloin tapahtumasta on
tehtéva ilmoitus tietosuojavaltuutetulle. Mikéli riski arvioidaan korkeaksi, on oltava yhteydessd myds
loukkauksen kohteena oleviin henkil@ihin.

Vuonna 2021 Suomessa levisi laajasti FluBot-haittaohjelma. Ohjelma pyrki levidmaan tekstiviestien kautta ja
suomalaisille lahetettiin jopa 70 000 haittaohjelmaviestid vuorokaudessa. Tekstiviesteja tuli myos Sipoon
kunnan puhelimiin runsaasti. Toistuva varoittelu kunnan intrassa tehosi melko hyvin ja vain muutama
tyontekija avasi viesteja. IT-palvelut pystyi estimaan haittaohjelman leviamisen.

Sipoon kunnassa tehdaan jatkuvaa ohjeistusta ja viestintaa tietojenkalastelun vaaroista, jotta kunnan
ympariston liséksi tyontekijat osaavat suojata henkilétietojaan myds tydn ulkopuolisessa arjessa. Kunnassa
on jo vuonna 2020 otettu kdyttddn monivaiheinen tunnistautuminen (MFA), jolla kyetdan pienentamaan
tuntuvasti tietojenkalasteluun lankeamisen todennakoisyytta.

Riskikartoituksissa on voitu todeta, etté suurin riski on edelleen loppukéayttéjassa. Laitteen tai ohjelmiston
virhe on harvinaisempi syy tietoturvaloukkaukseen kuin ihmisen tekemé virhe. Myds rikolliset hyodyntavat
tata haavoittuvuutta. Paasaantoisesti rikollisten yritykset kohdistuvat siis tydntekijoihin ohjelmistoissa
mahdollisesti olevien haavoittuvuuksien sijaan. Tietoturvallisuuden kehittdmisessé tulee teknisen
kyvykkyyden liséksi néin ollen huomioida myds prosessien turvallisuus sekd haavoittuvuuksien inhimillinen
ulottuvuus. Siksi kunta on erityisesti panostanut henkiloston informointiin, ohjeistuksiin ja koulutuksiin.
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2.2.3 Riskienhallinta ja tietoturvapoikkeamien kasittely

Vuosittain kaydaan lapi IT-riskienarviointi. Arviointiin kuuluvat myds tietosuoja- ja tietoturvariskit.
Vaikutustenarviointi tehd&an aina otettaessa kayttéon uutta teknologiaa, késiteltaessa laajamittaisesti
erityisia henkildtietoryhmié (EU.n yleinen tietosuoja-asetus, artiklat 9 ja 10) koskevia henkilGtietoja seka
muissa valvontaviranomaisen ohjeistamissa tilanteissa.

Tietoturvapoikkeamiin varautumisesta on Tietoturvapoikkeamien hallinta -ohje. Kaikki tietoturvapoikkeamat
kirjataan jarjestelmaan.

2.3 Kunnan ohjeistukset

Tietosuoja- ja tietoturvapolitiikkaa tdydentavat tietoturvasadnnot, henkiloston tietoturvaohjeet, tietosuoja-
ja tietoturvaohjeet sekd koulutusaineistot. Henkilékunta sitoutuu salassapitoon tyésopimuksessaan. Erillinen
tietoturvasitoumus vaaditaan kaikilta tyontekijoilta. Sitoumus tulee olla allekirjoitettu séhkdisesti. Mikéli
tietoturvasitoumusta ei ole allekirjoitettu, kayttajatunnukset lukitaan. Jo vuoden 2020 aikana otettiin
kayttoon Sipoon "Salassapito- ja tietoturvasitoumus”. Kaikkien ulkopuolisten ostopalveluiden, kuten
konsulttien ja projektinvetdjien seka muiden henkildiden, joilla on péaasy Sipoon kunnan tietoihin ja
jarjestelmiin, tulee jatkossa allekirjoittaa erillinen "Salassapito- ja tietoturvasitoumus”.

2.4 Kunnan tietosuojakoulutukset

Henkiloston osaamisen seuranta ja kehittdminen on avainasemassa, silla globaalisti on arvioitu, ettd 50 %
tietoturvapoikkeamista johtuu inhimillisista virheista. Koulutuksilla ja tietoisuuden lisddmisella voidaan
kustannustehokkaasti vahentaa tallaisia poikkeamia. Henkilostdlle on jarjestetty tietosuojasta ja
tietoturvasta yleiskoulutuksia seka yksikkokohtaisia koulutuksia. Koulutukset on jarjestetty
kustannustehokkaasti yhteistytssa KUUMA-kuntien kanssa.

Sipoon kunnassa on kayttssa tietosuojan ja tietoturvan verkkokoulutus, joka on otettu kayttdon jo vuonna
2018 koko henkilostdlle ja luottamushenkilille. Koulutus on kaikille tydntekijdille ja luottamushenkildille
pakollinen. Perehdytyksen yhteydessa edellytetdén, etté tietosuoja ja tietoturvakoulutus on suoritettu ja
tietoturvasitoumus allekirjoitettu. Mikali koulutusta ei suoriteta, tyontekijan tai luottamushenkilon
kayttajatunnukset lukitaan. Ennen tunnusten lukitsemista asiasta kerrotaan Intrassa ja annetaan
mahdollisuus hoitaa velvoite kuntoon.

Vuoden 2021 aikana lahdettiin etsim&an uusia ratkaisuja henkildston kouluttamiseen. Aikaisemmat, erittéin
laajat koulutukset on koettu raskaiksi ja niiden raportoinnin ominaisuudet on koettu heikoiksi. Tietosuojaan
ja tietoturvaan liittyvat asiat myds muuttuvat koko ajan. On todettu, ettd yksittaista ja laajaa koulutusta
korvaamaan tai tukemaan pitéisi voida henkildstélle jakaa vuoden aikana paivittyvaéd opastusta. Uuden
ratkaisun etsimisessa on vaatimukseksi nostettu myos kyvykkyys niin sanotun mikro-oppimisen
mahdollistamiseen eli siihen, ettd opastusta voidaan tiivistaa ja jakaa tietoiskumaisiin kokonaisuuksiin,
joiden omaksuminen voi olla monelle hektisessa arjessa helpompaa kuin pitkien ohjeistusten lukeminen tai
webinaarien katsominen, joita jatkossakin toki tarjotaan.
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2.5 Kunta osallistuu JUDO-hankkeeseen

Digi- ja vaestotietoviraston Julkisen hallinnon digitaalisen turvallisuuden kehittamisohjelma, JUDO-hanke,
kehittad julkisen hallinnon digiturvan johtamista ja hallintaa, henkiloston digiturvaosaamista seka tarjoaa
tukea turvallisempien palveluiden kehittémiseksi. Digitaalinen turvallisuus kasittéa viisi osa-aluetta:
riskienhallinnan, toiminnan jatkuvuuden ja varautumisen, tietoturvallisuuden, kyberturvallisuuden seké
tietosuojan. JUDO-hanke tukee julkista hallintoa turvallisten ja luotettavien palveluiden kehittdmisessé
vuosina 2019-2021. Sipoon kunta osallistuu tdhan hankkeeseen, jonka kautta saamme kayttéomme
nykyaikaisia menetelmia, tydkaluja ja malleja digiturvallisuuden johtamisen ja hallinnan kehittamisen tueksi.

2.6 Mista henkilotiedot saadaan ja mihin niita siirretaan?

Henkiloston, kuntalaisten ja eri sidosryhmiin kuuluvien henkilétiedot saadaan paasaantoisesti
rekisteroidyilta itseltédén tai eri viranomaisilta.

HenkilGtietoja voidaan siirtdd kunnan sisdisiin palveluihin, esim. tydsuhteen hoitamiseksi kasiteltavia
henkilttietoja ja tyontekijoiden henkilGtietoja voidaan siirtdd kunnan eri jarjestelmien vélilla. Henkilokunnan
henkilotietoja luovutetaan toisille rekisterinpitéjille ainoastaan asianomaisen suostumuksella tai
lainsdadanndn perusteella.

Lahtokohtaisesti kunta ei siirra henkildtietoja EU:n tai ETA:n ulkopuolelle lukuun ottamatta tiettyja
palveluiden toteuttamisen kannalta tarpeellisia henkilétietoja (mm. kayttajatunnus, sahkopostiosoite ja
nimi). Henkildstdn tiedot ovat nahtavilla kunnan julkisilla verkkosivuilla, joita voi katsoa myds EU-alueen
ulkopuolelta.

Henkildtietojen siirrot on tarkemmin kuvattu tietosuojaselosteissa, jotka I6ytyvat Sipoon kunnan
verkkosivuilta.

2.7 Verkkopalveluymparistot ja muut ICT-palvelut

IT- yksikko tuottaa kunnan toiminnalle valttamattomia infrapalveluja, kunnan yhteisia palveluja seka
toimiala- ja/tai tulosyksikkokohtaisia palveluja. Infrapalveluihin kuuluvat kokonaisuudet ovat
loppukayttajapalveluita, tietoliikennepalvelut, palvelin- ja kapasiteettipalvelut sekd kdyttajahallinta. Yhteiset
ja toimiala tai tulosyksikkdkohtaiset palvelut pitavat sisalladn sovellukset seka jarjestelmat.

Tietotojarjestelmé&t on hankittu eri aikoina eri toimittajilta, eivatkd ne siksi muodosta arkkitehtuuriltaan
yhtendisté kokonaisuutta. Sipoossa kaytettavat tietojarjestelmat luokitellaan niiden vaikuttavuuden ja
vaativuuden perusteella. Luokituksessa vaikuttavuuteen liittyvat kriteerit liittyvat suoraan kunnan prosessien
kriittisyyteen.

Jarjestelman kriittisyys:

Kriittinen: Jarjestelman toimimattomuus haittaa merkittavasti palvelutoimintaa tai estda sen kokonaan
Tarked: Jarjestelman toimimattomuus haittaa palvelu- tai tukitoimintaa

Hyodyllinen: Jarjestelman toimimattomuus haittaa vahaisesti palvelu- tai tukitoimintaa

Vahainen: Apu- tai tukijarjestelma, jarjestelma tehostaa ty6td, mutta toimimattomuudesta ei ole sanottavaa
haittaa.
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Tietojarjestelmien kriittisyysluokka ei korreloi automaattisesti henkildtiedon kasittelyn laajuutta tai
jarjestelman sisaltdamaa henkildtiedon mééaraa tai laatua. Se on henkilotiedon kasittelyyn liittyen suuntaa
antava ja kuvastaa tietojarjestelmien suhdetta prosessien kriittisyyteen jatkuvuuden hallinnan
nakokulmasta.

T T

HR: 14 (6.86%)

~

IT: 42 (20.59%)

Ymparistésuojelu: 1 (0.49%)

W

Yleishallinto: 13 (6.37%)

Vesilaitos: 2 (0.98%)
Varhaiskasvatus: 4 (1.96%)

Toimitilat ja kiinteistd: 9 (4.41% f
Terveyspalvelut: 17 (8. 33%)
viikka ja ymparistoosasto: 7 (3.43%)

Taloushallinto: 10 (4.9%) \J
9%)

Sosiaalitoimi: 10 (4

Ruokapalvelut: 1 (0.49% \_/ ..
Rakennuspalvelut: 1 (0.49%) r 4
Nuorisopalvelut: 2 (0.98% L

Kuntatekniikka: 1 (0. 49%

Kaikki toimialat: 34 (16.67%)

Kulttuuri ja vapaa-aika: 13 (6. 37%)

-
Koulutoimi: 15 (7.35%) \—/' Kehitys ja kaavoitus: 8 (3.92%)
Tietojarjestelmaalue
HHr IT B <aikki toimialat Kehitys ja kaavoitus H Koulutcimi
Kulttuuri ja vapaa-aika Kuntatekniikka . Nucrisopalvelut . Rakennuspalvelut . Ruokapalvelut
. Sosiaalitoimi . Taloushallinto Teknilkka Ja ymparisioosa. .. . Terveyspalvelut Toimitilat ja kiintelsio
W varaiskasvatus Vesilaitos Yieishallinto W vmparistosuojelu e.fe c.t e

Mon Jan 10 2022 08:24:13 GMT+0200 (Ita-Euroopan normaaliaika)
Jarfestelmakartta 2021

Rekisteriin liittyvat tietojarjestelméat méaéritellaan tietosuojaselosteessa. Ne tietokokonaisuudet ja
tietovarannot, joita kasitellaén tietosuojaselosteessa méaritellylla tavalla, muodostavat rekisterin. Rekisteri
on teknologiariippumaton, ja se voi k&sittaa useita tietovarantoja. Esimerkiksi henkildstotietoja kasittava
rekisteri voi muodostua HR-tietokannasta, paperiarkistoissa olevista tydsopimuksista ja vaikkapa siséisista
tyovuorolistoista; maaraavaa on se, etta rekisterissa tiedot esitelldan jasennellyssa muodossa ja etta
rekisterin eri ilmentymissé henkilostdtietoja kasitelladn samalla, tietosuojaselosteessa maaritellyllg, tavalla.

Kunta kayttaa paljon ulkoistettuja palveluja palvelutuotannossaan. My®os erilaisten pilviteknologioitten
hyddyntdminen on kasvanut. Etenkin pilvipalveluihin siirryttdessa riskienhallinnan merkitys korostuu.
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2.8 Hankinnat ja sopimusten tietosuoja

Sipoo solmii sopimustoimittajiensa kanssa maaramuotoisia sopimuksia, joissa huomioidaan tietoturvaan,
tietosuojaan ja jatkuvuuden hallintaan liittyvat kokonaisuudet. Riippuen tuotettavan palvelun laadusta,
kriittisyydesta ja arvosta, sopimusehtoja ja liitteita tarvittaessa tarkennetaan.

Hankinnoissa kdytetaéan kulloinkin voimassa olevia julkishallintoon soveltuvia yleisia ehtoja. Mikali toimittaja
késittelee kunnan salassa pidettévaa tietoa, edellytetaan erillisen turvallisuussopimuksen tekemista. Mikali
toimittaja kasittelee henkilotietoja kunnan puolesta tai lukuun, sopimukseen tulee liitteeksi EU:n tietosuoja-
asetukseen pohjautuvat erityisehdot, joka on Kuntaliiton suosittelema liite henkilGtietojen kasittelysta.

Toimittajien sopimuspohjat kdydéaén lapi ja varmistetaan, etta niissa on riittavat tiedot kunnan nakdkulmasta
tietoturvaan ja tietosuojaan liittyen.

Tietosuoja-asetus edellyttaa, ettd henkilotietojen késittelystd on sovittava sopimuksella tai muulla
oikeudellisella asiakirjalla, joka sitoo kasittelijad. Uusi sopimushallinnan ohje valmistui 2021 ja vuoden aikana
varmistettiin, etté kaikki sopimukset on paivitetty vastaamaan voimassa olevaa lainsaddantoé.

Syksylla 2021 Sipoon kunta haki ja sai Valtiovarainministeri6lta digitukirahaa SaaSec-hankkeelle.
Hankkeeseen tuli mukaan my6s muita KUUMA-kuntia. Hankkeessa tehdaéan konsepti ja sopimuspohjat SaaS-
palveluiden hankintaan ja elinkaareen liittyen, jotta kunnilla olisi tulevaisuudessa maaramuotoinen tapa
varmistaa sopimuksissa tietoturvaan ja tietosuojaan liittyvét kaytannot, auditoinnit mukaan lukien. Hanke
osallistuu kauden 2021-2023 aikana myds ministerion koordinoimiin turvallisuuteen liittyviin
yhteishankkeisiin.

2.9 Asiakirjahallinto ja arkisto

Organisaation on lainsdddanndn mukaan tiedettéva, mité tietoja silla on hallussaan. Oikeusturvan ja
julkisuusperiaatteen toteuttamiseksi organisaation on kuvattava, mité tietoja silla on hallussaan ja mita
kasittelysdantoja tietoon liittyy. Kokonaisvaltaisella tiedonhallinnan suunnittelulla varmistetaan tiedon
kaytettavyys, eheys, laatu ja tietosuoja. Tiedonhallintaa toteutetaan tiedonohjaussuunnitelman (TOS),
tiedonhallintamallin seké asiakirjahallinnon ja arkistoinnin kuvausten ja ohjeistusten avulla.

Tiedonhallintalaki asettaa viranomaisille velvoitteita kuvausten, sdhkoisen arkistoinnin seka tietoaineistojen
saatavuuden ja hyddynnettavyyden osalta. Arkistointivelvoitteiden ja erdiden lakisdateisten
tiedonvaihtovelvoitteiden vuoksi kunnalla kasitelldan kuitenkin yha paljon paperiaineistoa. Asiakirjojen
sahkoiseen kasittelyyn siirrytaan sitd mukaa kun digitaaliset ratkaisut kehittyvat, tulevat lakisaateisten
tehtdvien nakokulmasta hyvaksyttaviksi seka sopiviksi kunnan kokonaisarkkitehtuuriin. My6s
tietojenkasittelyn kaytanteiden uudistamisessa ja vanhoista tavoista poisoppimisessa on yha tehtavéa.

Rekisterinpitdjanéd kunta huolehtii siita, etta kasiteltavat tiedot suojataan asianmukaisesti, olipa kyseessa
tietojarjestelma tai paperiaineisto. Tallennettuja tietoja, kdyttdoikeustietoja, seka muita turvallisuuden
kannalta kriittisia tietoja kasitellaan luottamuksellisesti ja vain niiden tyontekijoiden toimesta, joiden
tyonkuvaan se kuuluu.
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Siséisessd arvioinnissa on todettu, etta arkistoinnin tilassa on kehittdmista. Asiakirjahallinto pyrkii
ohjeistamaan osastoja aineistojen kasittelyssé ja arkistoinnissa seké paivittdmaan ohjeistuksia entisté
saanndllisemmin. Kunnan organisaatiossa monilla osastoilla tietokatkokset, resurssien ja arkistoinnin
perustietojen puute seké jo pitkaan jatkunut arkistointikdytantdjen rapautuneisuus aiheuttavat ongelmia.
Monet osastot kuitenkin osoittavat kasvavaa kiinnostusta arkistointikysymyksiin ja pyrkivat parantamaan
kaytantojaan.

Asiakirjojen kasittelyn ja arkistoinnin ajantasaisten ja toimivien kéytantdjen tuominen systemaattisesti osaksi
osastojen toimintatapoja on pitkén aikavalin tavoite. Vuonna 2021 arkistointiohjeistuksen osastokohtainen
paédpaino on ollut sosiaali- ja terveysosastolla, jossa ohjeistus on otettu hyvin vastaan ja monia kéytannon
parannuksia arkistoinnin perustarpeita ajatellen toteutettu.

Vuodesta 2023 alkaen Sipoon kunnan sosiaali- ja terveyspalvelut siirtyvat Itd-Uudenmaan hyvinvointialueen
vastuulle. Sosiaali- ja terveyspalveluiden tiedonhallinnan ja arkistoinnin osalta hyvinvointialueelle
siirtymisen valmistelu aloitettiin syksylla 2021.

Asiakirjahallinto tekee tiedonhallinnan kokonaistavoitteiden saavuttamiseksi jatkuvaa yhteisty6té IT-osaston
kanssa. Vuonna 2021 tarkeimmat yhteistydalueet olivat tiedonhallintamallin laadinta, sahkdisen arkistoinnin
jadigitoinnin valmistelu seké tietosuojakysymykset.

Kunnan hallinnon uusiin toimitiloihin muuton yhteydessa 2020 osa seulotusta lahiarkistoaineistosta
puhdistettiin ja siirrettiin uusiin toimitiloihin. Paatearkisto seké osa vanhasta lahiarkistoaineistosta jéi
kuitenkin vield toistaiseksi vanhoihin toimitiloihin odottamaan seulontaa ja mahdollista digitointia. Vuonna
2021 osastot jatkoivat vanhoissa toimitiloissa olevien aineistojensa seulontaa.

Aineistojen mahdollisimman laajamittaiseen digitointiin valmistautuminen on tarkedd, koska pysyvasti
sdilytettavan paperiaineiston vuosikasvu on jatkuvaa, mutta kunta ei télla hetkelld investoi uusien
arkistotilojen rakentamiseen. On kuitenkin muistettava, etta osa paatearkistoaineistosta tullaan jatkossakin
sdilyttamaan myds paperimuodossa kulttuurihistorialliseen arvoon perustuen. Paatearkistoaineiston
paperiversioiden havittamiseen tahtaava digitointi edellyttaa talla hetkella voimassa olevien maaraysten
mukaisesti Kansallisarkiston seulontapaattsta. Osasta Sipoon kunnan péaatearkistoaineistoa tehtiin
seulontaesitys Kansallisarkistolle syksylla 2021 ja seulontapaatosta odotellaan 2022.

Yksi vuoden 2021 tarkeimpié paatoksia arkistoinnin kehittdmisen osalta oli paatds kunnan kaikkein
toimialojen yhteisen, pysyvasti silytettavan aineiston yksinomaan séhkdisen arkistoinnin mahdollistavan
sahkoisen arkiston hankinnasta. Séhkéinen arkiston kayttéonoton tarkasta ajankohdasta ei kuitenkaan téssa
vaiheessa ole viela tietoa.

Sipoon kunnassa otettiin 1.1.2021 kayttoon prosessien nykytilaa kuvaava ja SAHKE2-vaatimuksia vastaava
tiedonohjaussuunnitelma (TOS) samanaikaisesti asianhallintajarjestelmé Dynasty10 -version kayttéénoton
yhteydessa. Tiedonohjaussuunnitelman kayttdéénoton myéta Sipoon kunnan monilta osin vanhentuneet ja
puutteelliset arkistonmuodostussuunnitelmat (AMS) kumottiin.
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Tiedonohjaussuunnitelma ohjaa prosesseja asianhallintajéarjestelmén taustalla seka toimii ajantasaisena
ohjeistuksena asiakirjojen sailytysaikoja ja salassapitoa koskevissa kysymyksissa. Tiedonohjaussuunnitelma
on myos edellytys sdhkoiseen arkistointiin siirtymiselle.

Tiedonohjaussuunnitelman ja asianhallintajarjestelmé Dynasty10 -version kayttéonotto on vaatinut
organisaatiossa totuttelua, mutta tuonut positiivisia muutoksia. Uuden asianhallintajarjestelméversion
toiminnallisuudesta ja uudistuneesta tehtavaluokituksesta johtuen organisaation asianhallinta on nyt
aiempaa jasennellympéa, tiedon I6ydettavyys on parantunut ja julkisuus- ja salassapitonakoékohdat
tiedostetaan aiempaa selvemmin.

Tiedonohjaussuunnitelma pidetaén ajan tasalla siten, etta osastot ilmoittavat asiakirjahallinnolle
paivitystarpeesta. Varsinkin vuoden 2021 alkupuolella paivityksié tehtiin runsaasti. Jatkossa
tiedonohjaussuunnitelmaa péivitetaan edelleen osastojen tarpeiden mukaan.

Asiakirjajulkisuuskuvauksen laadinta aloitettiin 2021. Tavoitteena on saada asiakirjajulkisuuskuvaus valmiiksi
2022.

3 Tietojenkasittelyyn vaikuttava lainsaadanto

Sipoon kunnassa on ollut henkilGtietolain mukaiset rekisteriselosteet kaikista eri kdyttotarkoituksen
omaavista henkilorekistereista. Tietosuoja-asetus ei edellyta rekisterikohtaisia selosteita, vaan selosteet
rekisterinpitdjan kasittelytoimista seka lapinakyvaa informointia henkilotietojen késittelysta.

Kunnassa on laadittu sisaiseen kayttoon tietosuoja-asetuksen artiklan 30 mukainen seloste késittelytoimista
jasen liséksi kuvaukset henkilotietojen késittelysté on julkaistu/ollaan julkiasemassa kunnan kotisivuilla.

Henkilotietojen kasittelya ohjaavat mm. seuraavat dokumentit:

- Tietosuoja- ja tietoturvapolitiikka

- Riskienhallintapolitiikka

- Tietoturvasdannot ja -ohjeet

- Tietosuojaselosteiden mallipohjat

- Vaikutustenarvioinnin ohjeet ja mallipohjat

- Tietopyyntdohjeet ja lomakkeet

- Henkilokunnalle tarkoitetut tiedotteet ja ohjeistukset Intrassa

Henkildtietojen kasittelyyn kunnassa vaikuttava keskeinen lainsaadanto:

- Laki julkisen hallinnon tiedonhallinnasta (906/2019)

- Kuntalaki (410/2015)

- Hallintolaki (434/2003)

- EU:nyleinen tietosuoja-asetus (EU 2016/679)

- Tietosuojalaki (1050/2018)

- Laki yksityisyyden suojasta tyoelamassa (759/2004)

- Laki séhkoisen viestinnan palveluista (917/2014)

- Laki tietoyhteiskuntakaaren muuttamisesta (68/2018)
- Lakijulkisen hallinnon tiedonhallinnasta 906/2019

- Laki viranomaisen toiminnan julkisuudesta (621/1999)
- Arkistolaki (831/1994)
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- Hankintalaki (1397/2016)

- Kirjanpitolaki (1336/1997)

- Ty6sopimuslaki (55/2001)

- Ty6turvallisuuslaki (738/2002)

- Yhdenvertaisuuslaki (1325/2014)

- Laki naisten ja miesten valisesta tasa-arvosta (609/1986)
- sekéa toimialakohtaiset erityislait

Tassa luvussa kuvataan, miten lainmukaisuus, kohtuullisuus ja lapinékyvyys tietosuojaperiaatteina
toteutuvat Sipoon kunnan toiminnassa.

4 Rekisterdidyn oikeudet ja niiden toteuttaminen

Sipoon kunta keraa ja kéasittelee asiakkaidensa henkil6tietoja vain siind maarin kuin se on tarpeellista palvelun
tuottamiseksi. Henkil6tietoja kasitellaan rekisterin kayttdtarkoituksen mukaan. Rekistereistd on laadittu EU:n
yleisen tietosuoja-asetuksen mukaiset tietosuojaselosteet. Asiakkaalla on oikeus tietad, mita tietoja hanesta
ker&taan. Jos tiedoissa on virheité tai tiedot ovat epéatarkkoja, asiakas voi vaatia niiden oikaisemista.

Jos tiedonkeruu perustuu suostumukseen, asiakas voi milloin tahansa peruuttaa antamansa suostumuksen ja
vaatia tietojensa poistamista. Kunnan palveluista suurin osa perustuu kuitenkin lakisaéteisen velvoitteen
noudattamiseen tai julkisen vallan kayttamiseen tai yleisen edun toteuttamiseen (usein mm. arkistointi,
tilastointi, kehittdmishankkeet). Asiakas ei voi niihin liittyvissa tapauksissa vaatia tietojensa poistamista.

Sipoon kunta pyrkii noudattamaan henkilGtietojen késittelyssé lapindkyvyytta ja tietojen tasmallisyytta
asetuksen mukaisesti (yleinen Tietosuoja-asetus, artikla 5). Informointivelvoitteen tayttamiseksi kaytetaan
toistaiseksi tietosuojaselosteita. Hyvaksytyt ja ajantasaiset tietosuojaselosteet 16ytyvat kunnan nettisivuilta
(yleinen Tietosuoja-asetus, artiklat 13 ja 14).

Sipoon kunnan verkkosivuille on avattu Tietosuojasivusto rekisterdidyille asian tiedottamista varten.
Verkkosivuilta 16ytyvat rekisterdityjen oikeuksiin perustuvat tarkastuspyyntd- ja oikaisupyyntélomakkeet
(yleinen Tietosuoja-asetus, artiklat 15, 16).

Henkilotietojen tietoturvaloukkauksesta taytyy ilmoittaa valvontaviranomaiselle, jos loukkauksesta voi
aiheutua riski luonnollisten henkildiden oikeuksille ja vapauksille 72 tunnin kuluessa. Vuoden 2020 aikana
tehtiin kaksi (2) ilmoitusta tietosuojavaltuutetulle.

Henkilotietoihin kohdistuvasta tietoturvaloukkauksesta on ilmoitettava rekisterdidylle ilman aiheetonta
viivytysta silloin, kun loukkaus todennékgisesti aiheuttaa korkean riskin luonnollisten henkildiden oikeuksille
ja vapauksille. Tietoturvaloukkauksista ilmoittaminen (artikla 33) tapahtuu tietoturvatiimin harkinnan
mukaan. Rekisterdityihin tietosuojavastaava on yhteydessé kirjeitse tai puhelimitse. Mikali tietoturvaloukkaus
koskee isoja méaaria rekisteroityja, asiasta tiedotetaan myds kunnan verkkosivuilla.

SIPOON KUNTA Lukkarinméentie 2, PL7, 04131 Sipoo WWW.Sipoo.fi Vaihde 09 23531 Faksi 09 2353 6209
SIBBO KOMMUN Klockarbackavégen 2, PB 7, 04131 Sibbo www.sibbo.fi Vaxel 09 23531 Fax 09 2353 6209



SIPOO Tietotilinpaatos 2021 11(17)

w Ve SIBBO

5 Seuranta ja mittaaminen

Tietosuojan ja tietoturvan tilaa sek& ICT-ympadristod vuonna 2021 voidaan kuvata seuraavin tunnusluvuin:

Tilaukset ja tukipyynnot

Maksimi

8.0k

2019 2020

efecte

Kuva 1 Tilaukset ja tukipyynnot

Puhelin- ja datalitymat
Maksimi (Puhelin- ja datalittymat)

2019 2020

efecte

Kuva 2 Puhelin- ja dataliittymat
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Tietojarjestelmat

Maksimi (Tielojarjesteimia)

160

3

2

2019 2020

efecte

Kuva 3 Tietojarjestelmat

Tietokoneita
Maksimi (Tietokoneita)

4.0k
35
30k
25k

2.0k

2019 2020
efecte
Kuva 4 Tietokoneita siséltéen opiskelijoiden koneet
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Maksimi (Monitoimiiaitieet)

efecte

Monitoimilaitteet

100
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Kuva 5 Monitoimilaitteet

Yleisen tietosuoja-asetuksen perustella saapuneet henkilotietojen tarkastus-, oikaisu- ja poistopyynnot;

Tietosuoja ja tietoturva

Maksimi

Kaytio- ja luovutuskkipyynnat: 2

00
2019 2020 2021

Pvm
[l arkastuspyynnat M Oikaisupyynnot [l Poistopyynnat Kaytto- ja | |

. Vakavat tetoturvapolkkea Esille tulieet tietosuoja
efecte

Kuva 6 Tietosuoja ja tietoturva

Vuonna 2021 (kuva 6)

Tietoturvaloukkausilmoitukset 40 kpl
Tietosuojapoikkeamat: 4 kpl

Vakavat tietoturvapoikkeamat: 0 kpl

Esille tulleet tietosuojarikkomukset ja niiden epaillyt: 0 kpl
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Koulutusmaarat:

Verkkokoulutuksen koko henkildst6lle on suorittanut noin 95% henkildstosta
Esimiesten taydennyskoulutuksen on suorittanut noin 90% esimiehista
Tietosuojakoulutukset henkilostdlle: 4 kpl

6 Todennetut kehittdmiskohteet ja katsaus tulevaisuuteen

EU Yleinen tietosuoja-asetus on otettu organisaatiossamme vastaan kiitettavéasti ja organisaatio
pyrkii vastaamaan asetuksen tuomiin haasteisiin, joskin monella osa-alueella on vielé kehitettavaa.
Keskeisena ohjaavana dokumenttina toimii jo edell& mainittu tietosuojapolitiikka ja tietoturva.

Itsearviointi osoittaa, ettd monella osa-alueella asetuksen vaatimuksenmukaisuus on parantunut
jalleen edellisista vuosista, mutta kehittdmiskohteitakin [0ytyy.

Tietoturva- ja tietosuojaryhma tulee jatkossa koordinoimaan kehittamista.

6.1 Tietoturva- ja tietosuojaryhman uudelleenmuodostaminen

Sipoon kunnalla on ollut aiemmin p&atoiminen tietosuojavastaava ja osatoiminen tietoturvavastaava, jotka
muodostivat yhdessd kunnan Tietoturvatiimin. Tietoturvavastaava irtisanoutui kesalla ja tietosuojavastaava
lokakuussa. Lokakuussa kunnanjohtaja ja CDO paattivat ostaa tietosuojavastaavan palvelut Privaon Oy:sté,
jotta kunta ei joudu tilanteeseen, jossa tietosuojavastaavaa ei ole ollenkaan. Joulukuun lopussa CDO aloitti
uuden tietosuojavastaavan rekrytointiprosessin.

Kunnanjohtaja asetti marraskuussa uuden tietoturva- ja tietosuojaryhmén, johon johtoryhmaésséa nimettiin
jasenet eri toimialoilta. Ryhma ei ehtinyt kokoontua endd marras-joulukuun aikana. Tietoturva- ja
tietosuojaryhma tulee seuraamaan tietosuojan toteutumista, tekeméan kehitysehdotuksia seka toimimaan
toimialojen tietosuojavastaavien seka jarjestelmien paakayttajien tukena. Ryhmén on tarkoitus raportoida
puolivuosittain tietoturvan ja tietosuojan toteutumista kunnan johtoryhmalle.

Osaamista teknisen tietoturvan varmistamiseen ja parantamiseen tullaan jatkossa hankkimaan Tieran kautta.

6.2 Uudistetun lainsaadannon vaatimuksiin vastaaminen

Tiedonhallintalaki astui voimaan 1.1.2020. Laissa séddetddn muun muassa julkisen hallinnon yleisisté
velvoitteista tiedonhallintaan, julkisen hallinnon tiedonhallinnan yleisesta ohjauksesta, tietoaineistojen
muodostamisesta ja sdhkoisesta luovuttamisesta, julkisen hallinnon tietoturvallisuuden perusteista,
teknisten rajapintojen hyédyntamisesta seka asianhallinnasta ja tietoaineistojen séilyttamisesta.
Kuntasektorin nakokulmasta on merkittavaa, etta lain on tarkoitus kumota valtioneuvoston asetus
tietoturvallisuudesta valtionhallinnossa (681/2010), jolloin tietoturvalle asetettavat vaatimukset tulevat
jatkossa tietohallintalaista ja ne ovat velvoittavia kuntatoimijoille.
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Tiedonhallintalain mukainen dokumentointi on aloitettu vuonna 2021. Dokumentointi on ollut pirstaleista ja
siitd on ollut mahdotonta koostaa tiedonhallintamallia. Helmikuussa 2022 tullaan ottamaan kaytt66n uusi
Digiturvamalli (www.digiturvamalli.fi), jotta kaikilla toimialoilla péd&stddn kuvaamaan tiedonhallintalain
vaatimia kokonaisuuksia helpolla Teams-kayttoliittymalla. Kun kuvausten vahimmaistaso on saatu vietya
malliin, voidaan tiedonhallintamalli ladata palvelusta automaattisesti.

Digiturvamalli tulee sisaltdméaan jatkossa Tiedonhallintamallin lisdksi GDPR-vaatimukset tayttavan
dokumentoinnin, joka voidaan julkaista myds www.sipoo.fi-sivustoilla. Digiturvamalliin voidaan julkaista
my®ds uutisia ja ohjeita henkildstolle Tiedonhallintamalliin, GDPR-asioihin ja yleiseen tietoturvaan ja
tietosuojaan liittyen.

Kunta kartoitti vuoden 2021 aikana markkinoilla olevia SIEM-jarjestelmié (Security Information and Event
Management). Kartoituksen jalkeen maariteltiin kunnan lokipolitiilkan mukaisesti tiedot, jotka siirtyvéat
keskitettyyn lokitusjarjestelmaén. SIEM-jarjestelma ja sen mukana hankittu SOC (Security Operations Center)
on hankittu palveluna ja sitd tuottaa kunnalle Insta Defsec. SIEM tarkkailee organisaation tietojarjestelmia ja
-verkkoja seka halyttaa havaitessaan normaalista poikkeavaa toimintaa. Instan SOC-palvelu suojaa kriittisia
IT-jarjestelmia tunnistamalla vaikeasti torjuttavat hyokkéaykset ja muut uhkatilanteet. Kun tunnistaminen
tehddan mahdollisimman aikaisessa vaiheessa, poikkeamiin voidaan reagoida nopeasti ja minimoida
vahingot.

Identiteetin- ja kdyttovaltuushallinnan jarjestelma (Efecte IGA) on kayttéonotettu vuoden 2021 aikana.
Tyontekijoiden kayttdjatunnuksien ja niihin liitettyjen kdyttévaltuuksien hallinta voidaan nyt toteuttaa
tiedonhallintalain vaatimalla tavalla. Kayttajatunnusten ajantasaisuus on varmistettu kytkemalla
kayttajatunnusten voimassaolo tyontekijan tydsopimukseen. IGA-jarjestelmassé kayttdoikeudet toteutetaan
tyontekijan tehtévien mukaisesti, joko roolin kautta tai erikseen tilaamalla. Vaikka muutosvastarintaa onkin
ollut paljon, henkilosto alkaa véhitellen ymmartamaan, etté identiteetin- ja kdyttdvaltuushallinnan tarkoitus
ei ole kiusata henkilostda tai vahentéa IT-palveluiden tdité vaan kyseessa on lain vaatima, uusi toimintatapa,
joka liséa IT-palveluiden ja HR-palveluidenkin ty6ta. Toinen vaihtoehto hoitaa lain vaatima hallinta olisi ollut
se, ettd jokainen yksikko olisi itse yllapitanyt rekisteria ja lokia jokaisen tyontekijan ja jarjestelman
kayttooikeuksista manuaalisesti. Tama olisi kuitenkin koko kunnan tasolla vienyt tydaikaa kymmenkertaisesti
eika prosessia olisi luultavasti koskaan saatu lain vaatimalle tasolle.

Kesdlld 2021 asennettiin kuntaan uusi palomuuri ja vanha palomuuri poistettiin kdytosta. Laitteiden
asennuksen jalkeen palomuurin asetukset saatiin nopeasti tehtya. Syksyn aikana palomuuriin méariteltiin
uusia suodattimia, joilla estetddn Sipoon kunnan verkoista péaasy haitallisille sivustoille internetissa. Paasy on
estetty kokonaan sivustoille, joissa on suomessa laitonta sisaltoa kuten lapsiporno, asemyynti ja huumeet.
Palomuuri varoittaa kayttdjaa sivustoista, jotka eivat ole suoraan laittomia, mutta on luokiteltu esimerkiksi
haittaohjelmia siséltaviksi sivustoiksi tai sisalldssa on seksia tai vakivaltaa.

Opetuksen jarjestamisessa tulee ottaa huomioon lukuisia ohjeita ja maarayksia mm. henkil6tietojen
kayttoon, julkisuuteen ja yksityisyyden suojaan liittyen. Vuonna 2021 Sipoo otti kaytt66n Luuppi-
tietosuojapalvelun sivistystoimen tietosuojan hallintaan. Palvelun avulla Cloudpoint Oy:n tietosuoja-
asiantuntijat tarkastavat, ett& oppilaitosten kayttsséa olevat digitaaliset palvelut ovat voimassa olevien
tietosuoja-asetusten ja perusopetuslain mukaisia. Palvelulla varmistetaan, ettd opetuskayttssa ei ole
digitaalisia palveluja, joissa on mainontaa tai muutoin asiatonta sisaltéa. Kun palvelujen ensimmainen
tarkastus on tehty, Luupilla jatketaan opetuksen jarjestajan kayttamien palvelujen tietosuojan seurantaa,
silla palvelujen tietosuoja-asetukset voivat muuttua.
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Suomi.fi-tunnistaminen on liséédntynyt viranomaisjarjestelmissa viime vuonna merkittavéasti. Sipoossa
linjattiin vuonna 2021, ettd kunta maksaa DVV:n organisaatiokortit niille tyontekijoille, jotka joutuvat
jatkuvasti tunnistautumaan eri palveluihin tydnsé puolesta. Organisaatiokorttien avulla on mahdollisuus
myds sahkdiseen allekirjoittamiseen, joka tayttad ylimman EIDAS-asetuksen tason. DVV kuuluu Traficomin
hyvéaksyttyihin luottamuspalveluiden tarjoajiin. Organisaatiokortin liséksi operaattorivaindon myéta otettiin
kayttdon myos mobiilivarmenteet. Henkilokohtaisessa kdytdssa olevien kunnan puhelinten liittymilla on
mahdollisuus ottaa kayttéon mobiilivarmenne, jota voi kdyttaa tunnistautumiseen henkilokohtaisten
pankkitunnusten sijaan. Mobiilivarmenteen kaytto on tyontekijélle ilmainen. Sen kayttéénotto vaatii vahvan
tunnistautumisen, mutta kaytto vaatii vain puhelimen. Organisaatiokorteilla ja mobiilivarmenteilla
mahdollistetaan henkiléstdn vahva tunnistautuminen ulkoisiin palveluihin.

6.3 Harjoitustoiminnan kehittaminen

Harjoitusten kautta opitaan toimimaan turvallisemmin. Henkiléston osaamisen kehittdaminen
harjoitustoiminnan kautta (esimerkiksi Taisto-harjoitukset) on tehokasta ja samalla jatkuvuuden hallinta
turvataan. Siksi on jarkevaa kehittdd kunnan harjoitustoimintaa seuraavalla raportointikaudella. Tama vaatii
budjetointia ja henkildstoresursointia. Jotta saamme myds palveluntuottajamme osallistumaan
harjoitustoimintaan, tulee sitoutuminen tahén vaatia jo kilpailutuksissa ja sopimuksissa. Harjoitustoiminnan
pitkdjanteinen suunnittelu on valttimatonta organisaation toiminnan jatkuvuuden turvaamiseksi.

6.4 Jatkuvuuden hallinta

Jatkuvuudenhallinnalla tarkoitetaan toimintamallia, jolla organisaatio rakentaa valmiuden ja kyvyn hoitaa
keskeisimmat tehtavét kaikissa tilanteissa. Jatkuvuudenhallinta on prosessi, jolla tunnistetaan toiminnan
uhat ja niiden vaikutukset seké luodaan kattava malli toimintakyvyn hallinnalle. Jatkuvuuden hallinta pitaa
sisallaén kriisinhallinnan, jatkuvuus- ja toipumissuunnittelun.

Jatkuvuuden hallintaa voidaan kuvata myds seuraavilla toimenpiteilla:
- Tunnistaa toimintansa uhkat, riskit, hairidtilanteet ja riippuvuudet

- Arvioi uhkien vaikutukset organisaatiossa ja sen toimijaverkostossa

- Organisoi ja toteuttaa menettelytavat hairiétilanteiden varalle

- Varmistaa kriittisten kumppaneidensa kyvyn toimia hairittilanteissa
- Suojaa ydintoimintansa intressit ja arvontuotantokykynsa.

Kunnan tulee pystya hoitamaan kriittiset tehtévansa ja turvata asukkaiden hyvinvointi ulkoisen tai sisaisen
toimintaympariston hairidista, uhkista ja riskeisté huolimatta. Sipoossa jatkuvuuden hallintaa ohjataan
ydintoiminnoista seké niistéa prosesseista, joilla voi olla vaikutuksia asiakkaiden terveydelle tai hyvinvoinnille,
alkaen. Jatkuvuuden hallintaa ei ole jarkevaa ulottaa joka tasolle, mutta edelleen tulee tulevana
raporttikautena panostaa sopimusten kautta varmistamaan, etté jatkuvuuden hallinta on otettu huomioon.
Muuttuvassa digitalisoituvassa maailmassa jatkuvuuden hallinta on jatkuvasti ns. agendalla.
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6.5 Tietosuojan merkitys kasvaa

Tietosuojan merkitys kasvaa jatkuvasti digitalisoituvassa ja verkottuvassa maailmassa. Digitalisaation myota
henkildtietoja halutaan hyédyntaa yha laajemmin. Informaatioteknologia ja digitalisoituminen vaikuttavat
keskeisesti siihen, miten henkil6tietoja késitellaén ja miten kunkin yksilon ja organisaation tulisi omassa
toiminnassaan tahan suhtautua. Joudumme ldhes paivittadin tekeméaéan paatoksia siitd, mihin annamme tai
emme anna itsedmme koskevia tietoja. Henkilotiedot ovat nykypéaivand maksuvéline, joten ne ansaitsevat
huolellista k&sittelya samalla tavalla kuin raha. HenkilGtietoja kaytetddn maksuvélineend internetissé ja niita
myyd&an ja ostetaan eri toimijoiden toimesta.

Lainsaadantoa tarvitaan turvaamaan yksilon oikeuksia ja vapauksia. Henkiltietoja kasiteltaessa ja uusia
toimintoja suunniteltaessa tulee aina huolehtia siita, ettei yksilén oikeudet, vapaudet eiké oikeusturva
vaarannu. Talla rakennetaan myos luottamus kunnan ja kuntalaisten valille. Kuntalainen voi luottaa siihen,
etta hanen henkilétietojaan kasitelladn lainmukaisesti ja tietoturvallisesti. Padsy hanen tietoihinsa on vain
henkildilla, jotka tarvitsevat hdnen tietojaan tyétehtavien hoitamiseen.

Johdon vahva sitoutuminen henkilotietojen késittelyn kehittdmiseen ja parantamiseen on valttamatonta.
Resursointi tulee olemaan tarkeéa ja esim. koko henkiltstélle suunnatut koulutukset tulee jatkuvasti kehittaa
jaolla tarjolla muuttuvassa digitalisoituvassa maailmassa.

HenkilGtietojen kasittelyyn ja hallintaan on Sipoon kunnalla kiinnitetty entistd enemmé&n huomiota.
Tietotilinp&atos kertoo henkilttietojen kasittelyn nykytilanteen ja sen pohjalta on hyva lahted kehittaméan
entista parempaa henkil6tietojen kasittelya Sipoossa.

Asiakkaat ovat koko ajan paremmin tietoisia omista oikeuksistaan heidan tietojensa kasittelyn osalta. Kunta
panostaa siihen, etté jatkossakin saamme vastattua tietopyyntoihin ja asiakkaiden tietosuojaa koskeviin
kysymyksiin mahdollisimman ripeasti ja laadukkaasti.
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